Politica confidentialitate Applaydu

Ferrero International S.A. (,Ferrero”) a creat aplicatia software Applaydu (,Aplicatia”)
pentru a oferi copiilor si adultilor ocazia de a invata prin joacd, reprezentand, pentru parinti, un
furnizor de continut de incredere, care le permite sa preia controlul complet si direct asupra
experientei de divertisment a copiilor, cu scopul de a implica intreaga familie si de a Intari
legaturile familiale. Pentru a va permite sa utilizati Aplicatia, este necesar sa prelucram anumite
date cu caracter personal, cum ar fi adresa dvs. de e-mail. Prin utilizarea serviciului nostru, va
obligati sa respectati prevederile prezentei Politici de confidentialitate, care descrie practicile
noastre legate de utilizarea, stocarea si dezvaluirea datelor pe care le colectam de la dvs. sau
copiii dvs. sau in legdtura cu dvs. sau copiii dvs. prin intermediul Aplicatiei. Increderea dvs. si
dreptul dvs. la viata privata sunt foarte importante pentru noi si, prin urmare, urmarim sa
prelucram un volum minim de date personale, angajandu-ne, de asemenea, sa facem acest lucru
intr-un mod corect si legitim. ,Prelucrarea” se refera la orice operatiune asupra datelor cu
caracter personal, inclusiv, fara limitare, la colectarea, stocarea, stergerea, utilizarea, combinarea
si divulgarea datelor personale. Ferrero isi rezerva dreptul de a modifica prezenta Politica de
confidentialitate In orice moment si fara aviz prealabil. Vom publica orice modificari aduse
prezentei Politici de confidentialitate pe pagina web www.kinder.com si vom actualiza data
afisata mai sus; de aceea, va rugam sa accesati regulat aceasta pagina pentru a consulta cea mai
recentd versiune a Politicii noastre de confidentialitate. Linkul catre Politica de confidentialitate
din Aplicatie va deschide pe dispozitivul dvs. cea mai recenta politica. Daca aducem modificari
esentiale prezentei Politici de confidentialitate, putem trimite notificari mai directe si putem
cauta sa obtinem consimtdmantul dvs. sau consimtdmantul unui parinte sau tutore legal.
Prezenta Politica de confidentialitate nu reprezinta un contract si nu da nastere la drepturi sau
obligatii legale.

Scopul
Aplicatia prelucreaza date personale in urmatoarele scopuri:

(i) furnizarea serviciului;

(ii) trimiterea catre dvs. a e-mailurilor cu informatii despre progresul si activitatile dvs. din
cadrul jocurilor;

(iii)  trimiterea catre dvs., cu consimtamantul dvs. prealabil, a e-mailurilor cu buletine
informative privind promotiile de marketing desfasurate de Ferrero si companiile
afiliate;

(iv)  Imbunatatirea serviciului; si

(v) raspunsuri la reclamatiile referitoare la abuzuri si cooperarea cu autoritatile.

Nu vom transmite si nu vom distribui in alt mod datele dvs. personale catre terte parti; de
asemenea, nu va vom trimite nicio comunicare comerciala decat daca avem consimtamantul dvs.
explicit In acest sens. Chiar daca ne permiteti sa va trimitem astfel de comunicari, aveti libertatea
de a va retrage consimtdmantul In orice moment. Pentru a evalua utilizarea serviciului si In
scopuri statistice, vor fi utilizate numai date anonimizate.

Extindere:


https://www.magic-kinder.com/

i. Temeiul pentru prelucrarea datelor personale in scopul furnizarii serviciului consta in
Art. 6(1)(b) din GDPR, ceea ce inseamna ca este necesar sa va prelucram datele personale
pentru a va furniza un serviciu pe care l-ati solicitat din partea noastra.

ii. Temeiul pentru prelucrarea datelor in scopul trimiterii de buletine informative prin e-
mail 1l constituie consimtamantul dvs., conform Art. 6(1)(a) din GDPR. Acesta este
exprimat prin preferintele pe care le configurati in Aplicatie si, pentru promotiile de
marketing, este dezactivat implicit.

iii. Temeiul pentru prelucrarea datelor in scopul imbunatatirii serviciului consta in Art.
6(1)(f) din GDPR, care ne permite sa ne urmarim interesele legitime legate de dezvoltarea
permanentad a serviciului nostru.

iv. Temeiul pentru prelucrarea datelor in scopul rezolvarii reclamatiilor privind abuzurile si
al cooperarii cu autoritatile consta fie in Art. 6(1)(c) din GDPR, prin care avem obligatia
legala de a prelucra anumite categorii de date, fie Art. 6(1)(f) din GDPR, care ne permite
sd ne urmdrim interesele legitime privind abordarea corecta a reclamatiilor referitoare
la abuzuri.

Ne puteti solicita mai multe informatii referitoare la evaluarile referitoare la interesele noastre
legitime contactandu-ne la privacy@ferrero.com.

Ce date obtine Aplicatia si cum sunt acestea utilizate?
Date furnizate de utilizator

Aplicatia obtine datele pe care le furnizati atunci cand descarcati Aplicatia si va inregistrati in
aceasta. Utilizarea caracteristicilor de baza ale Aplicatiei nu este conditionata de furnizarea
obligatorie a datelor personale. Mai multe date vor fi solicitate, cu titlu optional, la Inregistrare
sau dupa verificarea parintelui, pentru a va permite utilizarea unora dintre caracteristicile
Aplicatiei (cum ar fi date privind progresele si activitatile dvs. din cadrul jocurilor). Procesul de
inregistrare este, in prezent, destinat si adresat parintilor/adultilor in cadrul sectiunii pentru
parinti a Aplicatiei si utilizeaza proceduri conforme cu COPPA (Legea privind protectia online a
vietii private a copiilor) pentru a permite colectarea anumitor date privind contul din partea
parintilor, cu verificarea unei adrese de e-mail a unui parinte. Atunci cand va Inregistrati la noi
si utilizati Aplicatia, furnizati, in general, (a) numele dvs., anul nasterii, adresa de e-mail si alte
date pentru Inregistrare; (b) date pe care ni le furnizati atunci cand ne contactati pentru a obtine
asistenta. De asemenea, putem folosi datele pe care ni le furnizati pentru a va contacta ocazional
si a va transmite informatii importante, notificari obligatorii si, cu consimtamantul dvs. anterior
exprimat in timpul inregistrarii, campanii de marketing.

Retineti ca anumite sectiuni ale Aplicatiei vor solicita accesul la parti ale dispozitivului dvs. - mai
precis, la camera si la spatiul de stocare. Atunci cand accesati aceste sectiuni, o fereastra pop-up
va va solicita sa permiteti Aplicatiei sa acceseze partile relevante ale dispozitivului dvs. Puteti
modifica permisiunile acordate chiar din setdrile dispozitivului dvs. - pentru mai multe
informatii, faceti clic aici pentru Android sau aici pentru I0S. In cazul in care nu sunteti de acord
cu accesul sau il eliminati, este posibil ca respectivele sectiuni ale Aplicatiei sa nu mai functioneze
in mod corespunzator.
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Anumite sectiuni ale Aplicatiei permit, de asemenea, realizarea de fotografii, care pot contine
date personale referitoare la utilizator sau la dispozitiv, sau la terte parti. Acest lucru este valabil
si pentru desenele care pot fi create cu ajutorul Aplicatiei, desi este mai putin probabil ca acestea
sa contina date de identificare cu caracter personal.

Date colectate in mod automat

In plus, Aplicatia poate colecta in mod automat anumite date, inclusiv, fird limitare, tipul
dispozitivului mobil folosit de dvs., numarul unic de identificare al dispozitivului mobil, adresa
[P a dispozitivului mobil, sistemul de operare mobil si limba acestuia, tipul browserului web pe
care il folositi si date despre modul in care utilizati Aplicatia (cum ar fi informatii despre
progresele si activitatile dvs. din cadrul jocurilor). Aplicatia poate accesa automat anumite date
referitoare la dispozitiv si/sau la componentele acestuia. Colectarea acestor date are ca unic scop
furnizarea serviciilor din cadrul Aplicatiei pe care alegeti sa le utilizati. Aceste date nu sunt legate
de date personale ale utilizatorului. Se va utiliza un token pentru notificari push pentru a trimite
catre dispozitivul dvs. notificari push care contin actualizari si sugestii, la cerere (de exemplu,
prin scanarea de coduri QR) sau automat (de exemplu, prin intermediul filigranelor audio).
Aceste notificari se pot activa doar din sectiunea pentru parinti a Aplicatiei si se adreseaza numai
parintilor.

Aplicatia colecteaza date personale precum date faciale prin
utilizarea TrueDepthAPI?

Aplicatia utilizeaza sistemul camera TrueDepthAPI al dispozitivului pentru a urmari miscarile
fetei. Acesta faciliteaza o experienta de utilizator unica - intruchipeaza personajul favorit
purtand o masca digitala. Pentru a putea utiliza aceasta functie, Aplicatia trebuie sa acceseze
camera dispozitivului tau. Acest acces poate fi activat sau dezactivat oricind din setarile
dispozitivului tau. Nu colectam, nu stocam si nu partajam datele utilizate de programul software
pentru mapare datelor faciale in profunzime, TrueDepth AP], local sau la distantd. De asemenea,
nu divulgam aceste informatii unor terti.

Aplicatia colecteaza date in timp real privind locatia precisa a
dispozitivului?

Aceasta Aplicatie nu colecteaza date in timp real privind locatia precisa a dispozitivului dvs.
mobil.

Datele obtinute prin intermediul Aplicatiei pot fi
vazute/accesate de terte parti?

In mod normal, sunt transmise periodic citre serviciile externe numai date agregate si
anonimizate, pentru a ne ajuta la Imbunatatirea site-ului web si a serviciului nostru - de exemplu,
pentru serviciile de intretinere si gazduire. Vom partaja datele dvs. cu terte parti doar in
modurile descrise In prezenta Politica de confidentialitate.



Este posibil sa dezvaluim datele furnizate de utilizator si/sau datele despre utilizator colectate
automat:

o conform obligatiilor legale; de exemplu, pentru a raspunde unei citatii sau in cadrul unui
proces legal;

e cand consideram, cu buna credintd, ca divulgarea este necesara pentru a ne proteja
drepturile, pentru a va asigura protectie sau pentru siguranta altor persoane, pentru a
investiga fraude sau pentru a raspunde unei solicitari din partea autoritatilor;

e catre furnizorii nostri de servicii, care lucreaza in numele nostru, care nu utilizeaza datele
puse la dispozitie de noi In mod independent si care au agreat sa respecte regulile
stipulate In prezenta declaratie privind confidentialitatea.

In cazul in care Ferrero este implicati intr-o fuziune, achizitie sau vanzare a tuturor activelor
sale sau a unei parti din acestea, veti fi anuntati, prin intermediul unei notificari vizibile pe site-
ul nostru web, in legatura cu orice modificare referitoare la detinerea sau utilizarea acestor date,
precum si In legatura cu toate optiunile pe care le aveti in legatura cu aceste date.

In plus fata de cele de mai sus, mai pot avea acces la datele personale colectate prin intermediul
Aplicatiei un numar limitat de persoane dintre angajatii Ferrero, dupa cum este necesar pentru
indeplinirea sarcinilor lor referitoare la functionarea Aplicatiei. Aceste date vor fi accesate numai
pe baza principiului necesitatii de a cunoaste si toti membrii personalului care au acces la date
sunt obligati sa pastreze confidentialitatea acestora.

Publicitatea

Aplicatia noastra nu contine publicitate. Ocazional, ne putem promova Aplicatia prin publicitate
online. Daca faceti clic pe un astfel de material publicitar pe un site web extern si navigati direct
la iTunes App Store sau o alta platforma, prin intermediul modulelor cookie web si al
tehnologiilor similare (puteti consulta Politica noastra de cookie-urila adresa kinder.com pentru
a afla mai multe despre posibilitatile de refuzare a acestor tehnologii), anumite informatii ce nu
permit identificarea utilizatorului, cum ar fi ID-ul de dispozitiv al telefonului dvs., pot fi trimise
catre reteaua de publicitate, pentru ca atat aceasta, cat si noi sa putem urmari eficacitatea
publicititii noastre (respectiv, numarul de conversii). In plus fatd de conversii, aceste informatii
pot fi utilizate, de asemenea, pentru limitarea frecventei, estimarea numarului de utilizatori
unici, depanare, securitate si detectarea fraudelor. Atunci cand utilizati Aplicatia, un ID unic (care
variaza in functie de producatorul si sistemul de operare al dispozitivului) este citit de pe
dispozitivul dvs. sau asociat cu acesta, pentru a fi utilizat ca identificator anonim in scopuri legate
de analiza si performanta. Acest ID nu va fi stocat sau partajat cu terte parti, separat sau
impreuna cu alte date unice colectate sau utilizate de catre Aplicatie, cu exceptia furnizorilor de
servicii ale caror produse de analiza genereaza aceste ID-uri pentru a urmari si analiza
performantele si calitatea Aplicatiei noastre. Nu utilizam datele colectate in Aplicatie pentru a va
afisa materiale publicitare directionate.

Drepturile dvs.



Puteti opri colectarea tuturor datelor de catre Aplicatie foarte usor, prin dezinstalarea Aplicatiei.
Puteti utiliza procesul standard de dezinstalare, disponibil pe dispozitivul dvs. mobil sau in
cadrul pietei sau retelei de aplicatii mobile. Retineti ca puteti, in orice moment, sa va exercitati
drepturile privind accesul, rectificarea, stergerea, opozitia, restrictionarea prelucrarii si
portabilitatea 1n legatura cu datele dvs. personale, scriindu-ne la adresa de e-
mail privacy@ferrero.com. Consultati mai jos drepturile parentale referitoare la datele copiilor.

Va puteti retrage in orice moment consimtamantul referitor la primirea de buletine informative
prin email, modificind preferintele setate in Aplicatie sau facand clic pe linkul inclus in toate
comunicarile si buletinele informative pe care vi le trimitem.

Aveti dreptul de a depune o plangere la autoritatea de supraveghere competenta, in cazul in care
considerati ca oricare dintre aspectele prelucrarii datelor dvs. personale de catre noi este ilegal.
In acest scop, puteti apela la:

¢ Comisia Nationald de Protectie a Datelor din Luxemburg (autoritatea de supraveghere

din locul in care isi are sediul Ferrero); sau

e Autoritatea de supraveghere competenta din zona dvs. de resedinta sau din zona in care
va aveti locul de muncd, in UE/SEE - in cazul Romaniei ANSPDCP -
www.dataprotection.ro.

Persoana imputernicita de operator

Ferrero a ales Amazon Web Services, Inc. (AWS) ca furnizor de servicii cloud pentru stocarea
datelor dvs. Grupul de lucru instituit prin Articolul 29 (organism consultativ independent, format
din reprezentantii autoritdtilor de supraveghere a prelucrarii datelor personale din toate statele
membre U.E. si ai Comisiei Europene) a aprobat Contractul AWS de prelucrare a datelor, care
include Clauzele Standard aprobate la nivelul Comisiei Europene. Grupul de lucru instituit prin
Articolul 29 a determinat ca acest Contract AWS de prelucrare a datelor indeplineste cerintele
Directivei In ceea ce priveste Clauzele Model. Pentru mai multe detalii privind aprobarea
Contractului AWS de prelucrare a datelor de catre Grupul de lucru instituit prin Articolul 29,

accesati adresa https://www.cnpd.public.lu/en/actualites/international /2015/03 /AWS.html.

Ferrero a ales Google Firebase Crashlytics ca software de raportare a defectiunilor/ incidentelor,
pentru a colecta informatii privitoare la natura problemelor de stabilitate cu care va puteti
confrunta, prin intermediul unor date colectate automat. Datele analitice sunt utilizate pentru a
sustine analiza si operatiunile Ferrero, a permite dezvoltarea produselor si a Imbunatati
Aplicatia si serviciile noastre.

Ferrero a ales Gameloft SE ca dezvoltator software; prin urmare, acesta are acces ocazional la
unele dintre datele colectate, in scopuri legate de Intretinerea si imbunatatirea Aplicatiei.

Politica de pastrare a datelor. Administrarea datelor dvs.

e Atunci cand va inregistrati in Aplicatie, va vom trimite un e-mail, astfel incat sa va puteti
confirma inregistrarea. In cazul in care nu veti confirma imediat Inregistrarea, vom pastra
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timp de 14 zile, inainte de a le sterge, Datele furnizate de utilizator pe care ni le-ati
impartasit in timpul inregistrarii (cu exceptia cazului in care veti efectua confirmarea
inregistrarii In acest interval de timp).

Dupa ce va veti confirma inregistrarea, vom pastra Datele furnizate de utilizator pentru
intreaga perioadi in care veti utiliza Aplicatia. In cazul in care contul dvs. rimane inactiv
pentru o perioada de 12 luni consecutive, vom sterge Datele furnizate de utilizator pe
care le avem despre dvs. (cu exceptia cazului in care este necesara pastrarea acestora in
scopul indeplinirii obligatiilor legale, sau pentru a solutiona cereri de natura legald) - va
vom trimite o notificare prin e-mail cu 1 luna inainte de efectuarea stergerii.

e Fotografiile efectuate prin folosirea Aplicatiei sunt stocate local, in memoria Aplicatiei de
pe dispozitivul dvs. - acestea vor fi pastrate pana la dezinstalarea Aplicatiei.

Alte imagini ce ar putea fi generate prin folosirea Aplicatiei (precum desenele sau
imaginile codurilor QR) pot fi stocate in memoria Aplicatiei (caz in care se aplica cele de
mai sus) sau in galeria camerei de pe dispozitivul dvs. - caz in care puteti sterge imaginile
respective in orice moment, prin intermediul dispozitivului dvs.

e Copiile de rezerva ale Datelor dvs. vor fi stocate 1n spatiul de stocare AWS al Ferrero pe
perioada in care utilizati Aplicatia. In cazul in care contul dvs. ramane inactiv pentru o
perioada de 12 luni consecutive, vom sterge copiile de rezerva ale Datelor dvs.

e Vom pastra datele colectate automat timp de pana la 12 luni, perioada dupa care acestea
pot fi stocate In forma agregata. Daca doriti sa stergem Datele furnizate de utilizator pe
care ni le-ati pus la dispozitie prin intermediul Aplicatiei, va rugam sa luati legatura cu

noi la adresa privacy@ferrero.com.
Copiii

Nu utilizam Aplicatia pentru a solicita cu buna stiinta date de la persoanele cu varsta sub 18 ani
sau a directiona initiative de marketing catre acestea. Copiii nu trebuie sa furnizeze date
personale, iar numele real sau orice alte date cu privire la acestia nu trebuie utilizate niciodata
in cadrul Aplicatiei (de exemplu, pentru crearea unui avatar). Daca un parinte sau tutore ia la
cunostinta faptul ca un minor aflat in grija sa ne-a furnizat date fara consimtamantul sau, acesta
trebuie sa ne contacteze la adresa privacy@ferrero.com . Vom sterge aceste date din
inregistrarile noastre, intr-o perioada rezonabili de timp. In cazul in care colectdm si stocim date
personale de la copii cu varsta sub 18 ani In legatura cu o caracteristica a Aplicatiei, vom lua, in
primul rand, masuri pentru a informa un parinte sau tutore legal si a cere consimtamantul
prealabil al acestuia, conform legilor aplicabile, cum ar fi COPPA, exceptand cazurile in care se
aplica exceptii de la aceste legi. De asemenea, vom oferi parintilor posibilitatea de a consulta
datele personale ale copiilor, de a opri colectarea sau utilizarea acestor date sau de a cere
stergerea acestora. Pentru a afla mai multe despre COPPA, puteti consulta acest ghid informativ
simplu, de 0 pagina, creat de programul kidSAFE Seal:
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Securitatea

Securitatea datelor este importanta pentru Ferrero, iar protejarea confidentialitatii datelor dvs.
reprezintd una dintre preocupdrile noastre. Am implementat mijloace fizice, electronice,
manageriale si procedurale pentru a proteja datele pe care le colectam, le prelucram si le
mentinem. Aceste mijloace de protectie sunt analizate regulat pentru a oferi protectie impotriva
accesarii si dezvaluirii neautorizate si a prelucrarii incorecte a datelor dvs., precum si pentru a
mentine exactitatea si integritatea acestor date. De exemplu, limitam accesul la aceste date la
angajatii si contractantii autorizati, care au nevoie de aceste date pentru a opera, dezvolta sau
imbunatati Aplicatia noastra. Retineti cd, desi depunem toate eforturile pentru a asigura un nivel
rezonabil de siguranta a datelor pe care le prelucram si le pastram, niciun sistem de securitate
nu poate preveni toate potentialele brese de securitate. Din motive tehnice si operationale, datele
personale pot fi transferate prin servere aflate in afara Uniunii Europene, in locuri in care regulile
europene de protectie a datelor nu se aplica. Este posibil ca reglementarile privind
confidentialitatea din afara U.E. sa nu ofere acelasi nivel de protectie.

Modificarile
Aceasta Politica de confidentialitate poate fi actualizata periodic, indiferent de motiv. Va vom
aduce la cunostintd, prin e-mail, orice modificare substantialda adusa Politicii noastre de

confidentialitate. De asemenea, vom publica noua Politica de confidentialitate pe site-ul nostru
web, www.kinder.com, si vom actualiza data indicata mai sus.

Contactati-ne

Pentru intrebari referitoare la confidentialitate
Prin e-mail

privacy@ferrero.com

Prin telefon

(doar pentru SUA) la (800) 688-3552 FREE sau (732) 764-9300
Prin posta

Ferrero International S.A.

Attn. Group Privacy Officer

16, Route de Treves

L-2633 Senningerberg

Luxemburg
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